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基于可信执行环境的支持所有权转移的远程数据完整性

验证方案

彭溯，冯俐，尹贻然

（海南大学，海南 海口 570228）

摘 要：云存储的普及与数据所有权转移需求的增长，使得支持所有权转移的远程数据完整性验证成为保障

云数据安全的关键技术。然而，现有方案普遍存在数据所有者计算负担重、依赖不可信第三方审计者、通信

开销大以及缺乏有效的不可否认性机制等问题。为解决上述挑战，提出了一种基于可信执行环境的支持所有

权转移的远程数据完整性验证方案。该方案将完整性验证与所有权转移过程中的所有关键计算任务安全地卸

载至云服务提供商平台的TEE内执行。基于除TEE的隔离保护外所有实体均不可信的强威胁模型进行了形式

化安全分析，并利用 Intel SGX开发了原型系统，通过与多种代表性方案进行对比实验以评估其性能。实验结

果表明，该方案在标签生成等阶段的计算效率优于对比的方案，计算开销降低幅度在 10.1%至 86.4%之间，

同时实现了云服务提供商与验证者之间的零通信开销。
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Abstract: The popularization of cloud storage and the growing demand for data ownership transfer have made remote 

data integrity verification with ownership transfer a key technology for safeguarding cloud data security. However, ex‐

isting schemes were generally plagued by problems such as heavy computational burden on data owners, reliance on 

untrusted third-party auditors, high communication overhead, and lack of effective non-repudiation mechanisms. To 

address these challenges, a remote data integrity verification scheme with ownership transfer based on Trusted Execu‐

tion Environment (TEE) is proposed in this paper. All critical computational tasks in the integrity verification and 
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ownership transfer are securely offloaded to the TEE of the cloud service provider’s platform by our scheme. Formal 

security analysis is conducted based on a strong threat model where all entities except the isolation protection of TEE 

are untrusted, and a prototype system is developed using Intel SGX. Comparative experiments with various represen‐

tative schemes are performed to evaluate its performance. The experimental results demonstrate that this scheme 

achieves superior computational efficiency in stages such as HVT (Homomorphic Verifiable Tag) generation com‐

pared to the benchmark schemes, with computational overhead reductions ranging from 10.1% to 86.4%. Addition‐

ally, it achieves zero communication overhead between cloud service providers and verifiers.

Key words: Remote Data Integrity Checking, Ownership Transfer, Trusted Execution Environment (TEE), Cloud 

Storage Security

0　引言

在信息技术的深度驱动下，数据已成为推动

产业变革的核心生产要素。然而，打造具备高安

全规格的存储设施，意味着企业需直面高昂的资

本开支与复杂的技术挑战。这一现实约束，使得

数据托管服务成为众多机构在权衡之后的经济理

性选择。尽管云存储简化了数据管理，但也因数

据外包引发了多重安全挑战。用户将数据控制权

移交云端后，不仅面临传统的数据完整性破坏与

意外丢失风险，还需警惕服务商出于商业目的对

数据进行的隐性操作，例如根据访问频率自动清

理冷数据，或通过减少冗余以降低存储成本。因

此，对 CSP 存储的数据进行完整性验证至关

重要。

当前已存在诸多针对云服务器外包数据的有

效完整性验证方法[1-8]，无需下载完整数据即可

实现数据完整性验证。此外，贴合实际场景需

求，近年一些方案进一步拓展功能边界，实现了

DT-RDIC （Remote Data Integrity Checking with 

Data Ownership Transfer，支持所有权转移的远程

数据完整性验证）[9-13]。例如企业因业务调整、

合作变更需转移外包存储数据的所有权时，无需

复杂操作即可完成合法权属转移与完整性同步验

证，大幅提升了数据外包服务的灵活性与实用

性。但现有方法仍存在以下几类显著局限性：

(1) 数据所有者的计算效率瓶颈。现有方案

普遍存在大量的计算密集型密码学操作（如双线

性映射和椭圆曲线乘法），给数据所有者带来了

高昂的计算负担，在手机、物联网设备等资源受

限的终端上这一问题尤为突出。

(2) 第三方审计机制的安全隐患。为降低用

户负担，部分方法引入TPA执行完整性验证与所

有权转移任务。然而，这类设计通常假设TPA完

全可信，而实际环境中TPA可能因利益驱动或受

外部胁迫，与云服务提供商合谋，造成审计结果

失实与用户隐私泄露。

(3) 繁重的通信开销。多数现有方案对第三

方验证的严重依赖，导致云服务提供商必须与之

进行频繁交互，产生了显著的额外网络通信开

销，构成系统性能瓶颈。

(4) 不可否认性机制的缺失。现有机制普遍

缺乏有效的不可否认性支持。当数据所有者行为

不端时——例如原所有者上传无效的同态可验证

标签，或所有权转移中原所有者与现所有者共谋

以伪造验证失败——CSP难以收集到不容抵赖的

实质性证据进行追责。

针对上述挑战，本文提出一种基于 TEE

（Trusted Execution Environment，可信执行环境）

的DT-RDIC方法（以下简称为本方案），主要贡

献如下：

(1) 本方案将所有涉及完整性验证与所有权

转移的关键操作置于TEE内部执行。借助TEE提

供的硬件级隔离能力，本方案彻底摆脱了对TPA
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的依赖。此外，通过远程认证机制，确保了数据

所有者与TEE在完整性验证及所有权转移过程中

通信的可靠性。

(2) 本文基于除TEE的隔离保护外所有实体

均不可信的强威胁模型对本方案进行了安全性分

析。结果表明，本方案能够有效抵御在该模型下

可能出现的各类安全威胁。

(3) 理论分析表明，本方案不仅显著降低了

数据所有者的计算开销，同时完全免除了云服务

提供商与第三方审计机构之间的通信开销。本文

基于 Intel SGX（Intel Software Guard Extensions，

英特尔软件保护扩展）[14]实现了原型系统。实验

数据显示，本方案在计算效率上优于对比的

RDIC 与 DT-RDIC 方案，计算耗时降低幅度在

10.1%至86.4%之间。

1　可信执行环境（TEE）简介

TEE是现代处理器架构中集成的硬件级安全

隔离区域，作为设备计算环境的“安全可信子

集”，专门承载高安全敏感度的代码执行与敏感

数据处理任务。它在硬件层面为代码与数据提供

机密性和完整性保护，可抵御操作系统、恶意软

件等潜在威胁。TEE通过严格硬件隔离机制与受

控交互流程实现安全防护，与REE（Rich Execu‐

tion Environment，普通执行环境）在物理或逻辑

层面完全隔离，仅能通过标准化安全接口（如 In‐

tel SGX 的 ECALL/OCALL、 ARM TrustZone 的

SMC[15]）进行数据交互，且跨环境通信需经权限

校验与数据加密，从根源阻断恶意程序非法

访问。

TEE的主要特性包括：

(1) 数据隔离：TEE内部数据无法被未授权

的其他应用访问。

(2) 计算隔离：TEE内部的计算过程无法被

外部观察。

(3) 硬件信任根：依赖硬件支持（如CPU中

的特定安全扩展）生成信任根，提供强安全

保障。

(4) 可验证性：通过RA（Remote Attestation，

远程认证）[16]，可在不可信的网络环境和硬件平

台中创建TEE实例，并对其运行状态进行密码学

验证。即使CSP具备基础设施管理权限，也无法

突破 TEE 的隔离保护访问其内部数据与运行状

态，从而在本质上提升了不可信环境下的数据安

全保障能力。

目前 TEE 的主流实现方案包括 Intel SGX、

ARM TrustZone[17]、AMD SEV[18]等。

2　系统模型和威胁模型

2.1　系统模型

本方案引入了五个实体：CSP、PO（Previ‐

ous Owner， 原 数 据 所 有 者）、 CO （Current 

Owner，现数据所有者），以及 PO 与 CO 在 CSP

上通过 RA 创建的两个 TEE（分别为 TEE-PO 与

TEE-CO）。

如图1所示，本方案的主要流程如下：

(1) 系统初始化：PO、CSP与CO分别生成各

自的公私钥对。随后，PO与CO生成必要的密钥

与系统参数，并通过RA-TLS协议安全地传输至
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其各自的 TEE 中。本阶段对应于系统初始化

算法。

(2) 数据与HVT上传及预验证：PO首先生成

数据的HVT，随后将数据块及其对应的HVT上

传至 CSP。CSP 接收数据块与 HVT 后执行预验

证，以确保其真实性和完整性。本阶段对应于

HVT生成算法和预验证算法。

(3) 完整性验证：PO或已获得所有权的CO

可发起验证流程，将验证请求发送至其对应的

TEE（分别为TEE-PO或TEE-CO）。该TEE据此

生成挑战并发送至CSP。随后CSP根据挑战中的

随机密钥生成挑战集合并使用存储的数据块与

HVT生成数据持有性证明，然后返回至发起挑战

的TEE。TEE完成证明验证后，将验证结果返回

给CSP和对应数据所有者。本阶段对应于挑战、

证明生成与证明验证算法。

(4) 所有权转移及后验证：CO首先将必要参

数安全共享给 PO。随后，PO与CO分别向其所

属 TEE 提交所有权转移请求。TEE-PO 与 TEE-

CO 将关键参数转发至 CSP 以触发所有权转移。

所有权转移完成后，CSP对转移后的HVT执行后

验证算法，以确保所有权转移的正确性与完整

性。本阶段对应于HVT转移和后验证算法。

2.2　威胁模型

在当前主流远程数据完整性验证方案中，数

据所有者通常被预设为可信实体，而TPA则遵循

“诚实但好奇”的模型。与之相对，本方案采用

更强的威胁假设：除通过RA-TLS建立的安全信

道及TEE的隔离保护外，系统将所有其他参与实

体视为潜在不可信对象。具体而言：

(1) 在验证阶段，CSP可能通过伪造证据掩盖

数据损坏事实；在所有权转移阶段，CSP可能通

过分析已知数据提取用户隐私信息，为后续伪造

持有性证明创造条件。

(2) 在上传阶段，PO可能提交无效的HVT；

在验证阶段，PO或CO可能操纵TEE伪造验证失

败结果；在所有权转移阶段，PO和CO可能通过

共谋使HVT失效，从而构陷CSP数据管理失职，

达到非法索赔或商业诋毁的目的。

3　方案构造

本方案的受到文献[3]的启发，包含八个多项

式时间算法：

(1) 初始化：Setup(1λ)→(params, sks, skc, sk‐

sign, skc
*, sksign

*)：系统生成双线性映射参数：G1×

G2→GT，其中群 G1、G2 与 GT 的阶为大素数 p，

并选取生成元 g1ÎG1 与 g2ÎG2。设定密码学哈

希函数H: {0, 1}*→G1，同时确定每个数据块的扇

区数 s。系统随机选取 s个私密系数 r1rsÎ Zp

（由 PO秘密保存），并计算相应的公开系数 uj =

 g
rj
1 ，其中 j=1, … , s。CSP 生成其签名公私钥对

(sks, pks)；PO生成其验证公私钥对 (skcÎ Zppkc =

g skc
2 ÎG2 )及签名公私钥对(sksign, pksign)；CO则生

成验证公私钥对 (sk *
c Î Zppk *

c = g sk *c
2 ÎG2 )及签名

公私钥对(sksign
*, pksign

*)。CSP本地保存其签名私

钥 sks；PO本地保存私钥(skc, sksign)，并通过RA-

TLS 传输并保存到 TEE-PO；CO 本地保存私钥

(skc
*, sksign

*)，并通过RA-TLS传输并保存到TEE-

CO。公开参数 params=(e, p, G₁, G₂, GT, g1, g2, H, 

s, {u₁, ..., us}, pks, pkc, pksign
*, pksign, pkc

*)。在实际

部署中，pks，pkc，pksign
*，pksign和 pkc

*按照 PKI

规定的生命周期产生、管理、存储、分发和撤

销。如需更改验证密钥（即 (skc, pkc)或 (skc
*, 

pkc
*)），除了生成新的私钥并申请新的公钥证书

之外，PO/CO和CSP必须使用新的密钥运行后文

所述的HVTTran和 PostCheck算法，以更新所有

的HVT。

(2) HVT 生成：HVTGen(params, {r1, … , rs}, 

skc, sksign, name, F)→ (S, Sig(sksign, (name, F, S)))：

PO将文件F分割为 n个数据块(m₁, ..., mn)，每个

块mi进一步划分为 s个扇区：mi=(mi₁, …, mis)，其
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中 mijÎ Zp。对每个数据块 iÎ{1n}，计算其

HVT：σi = (H(name||i)× g1
∑j = 1

s rjmij
)skc，并构造HVT

集合S={σ₁, ..., σn}，使用PO的签名私钥 sksign生成

Sig(sksign, (name, F, S))，并将(name, F, S, Sig(sksign, 

(name, F, S)))上传至CSP。

(3) 预验证：PreCheck(params, skc, name, F, 

S, Sig(sksign, (name, F, S))) → (R′ , Sig(sks, (R′ , 

name)))：CSP将(name, F, S)保存在临时空间，使

用pksign 验证签名Sig(sksign, (name, F, S))的有效性。

若验证失败，CSP拒绝存储，删除(name, F, S)并

要求重传。若签名有效，CSP随机生成临时密钥

tk′ ，并构造挑战集合 Q′ ={(i vi )|i = 1nvi =

ftk′ (name||i)ÎZp }。每次运行PreCheck时，tk'必须

重新生成且只能使用一次，以避免重放攻击。

CSP 计算证明 P′=({μ1′ , …, μs′}, σ′)，其中，μj′ =

∑(ivi )ÎQ′
vimj = 1...sσ′ =∏(ivi )ÎQ′

σ vi
i 。

CSP 执行核心验证，检查以下等式是否

成立：

e(σ′g2 ) =
?

e((∏(ivi )ÎQ′
H(name ‖i)vi ×

∏j = 1

s u
μj′
j pkc )) （1）

若等式成立，则设置验证结果R′=1（通过），

CSP 正式保存(name, F, S)并返回签名 Sig(sks, (1, 

name))；否则设置 R′=0（不通过），CSP 拒绝存

储，删除(name, F, S)并返回签名Sig(sks, (0, name))

以要求重传。

(4) 挑 战 ： Challenge(params, sksign/sksign
*, 

name, c)→chal：PO或已获得数据所有权的CO将

(name, c)通过 RA-TLS 安全传输至 TEE-PO/TEE-

CO。TEE-PO/TEE-CO随机生成临时密钥 tk=(tk1, 

tk2)，其中 tk1用于伪随机排列以选择被挑战的数

据块索引，tk2用于伪随机函数以生成各挑战块对

应的权重系数。每次运行Challenge时，tk必须重

新生成且只能使用一次，以避免重放攻击。c为

挑战块数量。设 t为损坏块数和总块数 n的比值，

在 t=0.01，c=300 时可达到 95% 的检测率，在 t=

0.01，c=460时可达到99%的检测率[1]。用户可动

态调整 c以平衡可靠性与效率。此外，在后文所

述的 ProofGen 算法中，CSP 会验证 Sig(sksign/sk‐

sign
*, (tk, name, c))以确保 c 未被篡改。TEE-PO/

TEE-CO 生成 Sig(sksign/sksign
*, (tk, name, c))，并将

chal=(tk, name, c, Sig(sksign/sksign
*, (tk, name, c)))发

送给CSP。

(5) 证明生成：ProofGen(params, Sig(sksign/sk‐

sign
*, (tk, name, c)), sks, F, S/S*, chal)→ (P, Sig(sks, 

(tk, name, c, P)))： CSP 验证 Sig(sksign/sksign
*, (tk, 

name, c))的有效性。若验证失败，则拒绝处理该

挑战并返回签名Sig(sks, (tk, name, c))以要求重传。

若签名有效，CSP使用临时密钥分量 tk1生成伪随

机排列 I = πtk1
(nc)，其中 I表示 c个被挑战数据块

索引的集合，并构造挑战集合 Q ={(i vi )|i =

1nvi = ftk2
(name||i)}。CSP计算证明P=({μ₁, ..., 

μs}, σ)， 其 中 ， μj =∑(ivi )ÎQ
vimj = 1...sσ =

∏(ivi )ÎQ
σ vi

i 。CSP 生成 Sig(sks, (tk, name, c, P))，

并将 (P, Sig(sks, (tk, name, c, P)))发送至 TEE-PO/

TEE-CO。

(6) 证明验证：ProofCheck(params, skc, sksign/

sksign
*, tk, name, c, P, Sig(sks, (tk, name, c, P)))→(R, 

Sig(sksign/sksign
*, (R, tk, name, c, P)))： TEE-PO/

TEE-CO 验证 Sig(sks, (tk, name, c, P))。若验证失

败，则拒绝进行完整性验证并返回签名Sig(sksign/

sksign
*, (tk, name, c, P))以要求重传。否则，TEE-

PO/TEE-CO使用 tk1生成伪随机排列 I = πtk1
(nc)，

并 使 用 tk2 为 每 个 iÎ I 计 算 挑 战 权 重 vi =

ftk2
(name||i)，从而重构挑战集合 Q。 TEE-PO/

TEE-CO执行核心验证，检查以下等式是否成立：

e(σg2 ) =
?

e((∏(ivi )ÎQ
H(name ‖i)vi ×

∏j = 1

s u
μj
j pkc )) （2）

若等式成立，则设置验证结果R=1（通过），

··5
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否则 R=0（不通过）。TEE-PO/TEE-CO 生成 Sig

(sksign/sksign
*, (R, tk, name, c, P))，并将(R, Sig(sksign/

sksign
*, (R, tk, name, c, P)))发送给CSP和PO/CO。

(7) 所有权转移：HVTTran(params, skc, skc
*, 

name, n, F, S)→S*：CO指定目标文件名name，随

机 选 取 aÎ{01}k， 生 成 加 密 消 息 Enc(pksign, 

name||a)及其签名 Sig(sksign
*, Enc(pksign, name||a))，

并发送至 PO（不使用 RA-TLS），同时将(name, 

a)安全传输至TEE-CO（使用RA-TLS）。TEE-CO

为每个 iÎ{1n}计算： t *i = sk *
c × fa (name||i)，生

成签名 Sig(sksign
*, {ti

*})，并将二者发送至 CSP。

PO验证Sig(sksign
*, Enc(pksign, name||a))。验证通过

后，PO解密Enc(pksign, name||a)获得(name, a)，并

通过RA-TLS将其转发至TEE-PO。TEE-PO为每

个 iÎ{1n}计算：ti = sk -1
c ×( fa (name||i))-1，生成

签名 Sig(sksign, {ti})，并将二者发送至CSP。CSP

验证签名 Sig(sksign
*, {ti

*})和 Sig(sksign, {ti})。验证

通过后，为每个数据块计算新HVT：

σ *i = σ
tit

*
i

i （3）

构成转移后的 HVT 集合 S*，并保存在临时

空间。

(8) 后验证：PostCheck(params, sks, S
*, name)

→(R′*, Sig(sks, (name, R*′)))：CSP随机生成临时密

钥 tk*′ ， 并 生 成 挑 战 集 合 Q*′ ={(i vi )|vi =

f
tk*′

(name||i)ÎZp }。每次运行PostCheck时，tk*′必

须重新生成且只能使用一次，以避免重放攻击。

CSP计算完整性证明P*′=({μ₁*′, …, μs
*′}, σ*′)，其

中 ： μ*
j ′ =∑

(ivi )ÎQ*′
vimij j = 1...sσ*′ =

∏
(ivi )ÎQ*′

σ *
i

vi。CSP执行核心验证，检查以下等

式是否成立：

e(σ*′

g2 ) =
?

e(∏
(ivi )ÎQ*′

H(name ‖i)vi ∏j = 1

s u
μ*

j ′
j pk *

c )

（4）

若等式(13)成立，则设置验证结果R*′=1（成

功），CSP确认所有权转移完成，使用S*替换S并

返回 Sig(sks, (name, R*′ ))，否则设置 R*′=0（失

败），删除S*，并等待新的HVTTran请求。

此外，为了避免过于繁琐，本章节的算法描

述的省略了部分异常处理过程。对于可能发生的

异常情况，首先，本方案所有的网络通信均采用

TCP/IP作为运输层协议，自然实现了确认应答和

超时重传机制以处理连接异常；其次，在各个算

法中，本方案使用数字签名对传输的信息进行额

外的身份识别和完整性验证，数字签名不正确也

会触发重传机制。在收到正确的数字签名之前，

任何请求均不可执行；最后，本方案中对数据的

增加、修改和删除总是在CSP和其他实体的全部

交互结束，且验证了签名的合法性和请求的正确

性以后才能够执行，从而避免了因其他实体掉线

或故障而破坏数据的一致性。因此，本方案能够

处理各种非人为或人为原因导致的异常情况，从

而避免因此造成的数据损坏。

4　正确性分析

根据HVTGen，对于每个数据块mi=(mi1, …, 

mis)，其 HVT 为： σi = (H(name||i)× g1
∑j = 1

s rjmij
)skc，

在 ProofGen 中，CSP 生成的证明为 P=({μ₁ , … , 

μs}, σ)， 其 中 μj =∑(ivi )ÎQ
vimj = 1...sσ =

∏(ivi )ÎQ
σ vi

i 。因此，对于ProofCheck，我们有：

··6
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e(σg2 )= e(∏(ivi )ÎQ
σ vi

i g2 )= e(∏(ivi )ÎQ
σ vi

i g2 )= e(∏(ivi )ÎQ
((H(name||i)× g1

∑j = 1
s rjmij

)skc )vi g2 )

= e(∏(ivi )ÎQ
H(name||i)vi ×∏(ivi )ÎQ

g
skcvi∑j = 1

s rjmij

1 g2 )= e(∏(ivi )ÎQ
H(name||i)vi × g

skc∑j = 1
s rj∑(ivi )ÎQ

vimij

1 g2 )

= e(∏(ivi )ÎQ
H(name||i)vi ×∏j = 1

s g
skcrj μj
1 g2 )= e(∏(ivi )ÎQ

H(name||i)vi ×∏j = 1

s u
μj
1 g

skc
2 )

= e((∏(ivi )ÎQ
H(name ‖i)vi ×∏j = 1

s u
μj
j pkc ))

（5）

因此，等式 (2)是正确的，从而 HVTGen、

ProofGen 和 ProofCheck 都是正确的。类似地，

PreCheck和 PostCheck也都是正确的，因为其基

本原理与ProofCheck相同。

对于HVTTran中的等式(3)，我们有：

σ *
i = σ

tit
*
i

i = ((H(name||i)×

g
∑j = 1

s rjmij

1 )skc )sk -1
c ×( fa (name||i))-1 × sk *

c × fa (name||i)=

(H(name||i)× g1
∑j = 1

s rjmij
)sk *

c （6）

可见新 HVT 具有与原始 HVT 相同的结构，

只是将PO的私钥 skc替换为CO的私钥 skc
*，因此

HVTTran也是正确的。

5　安全性分析

(1) 可靠性：首先，我们证明CSP无法以不

可忽略的概率伪造一个能够通过TEE-PO或TEE-

CO验证的证明。

定理定理 1（（不可伪造性不可伪造性）：）：在 CDH（Computa‐

tional Diffie-Hellman，计算性迪菲-赫尔曼）问题

困难性假设下，任何概率多项式时间的敌手A
（恶意 CSP）在以下游戏中获胜的概率是可忽

略的：

④建立：挑战者 C运行 Setup算法，将 pkc以

及公开因子 {uj}发送给敌手 A，同时保密 skc

和{rj}。

④查询：A可以自适应地提交数据块
-
mi、索

引 i 和文件名 name，向 C查询
-
mi 对应的 HVT 

-
σi

（但不允许A使用相同的 i和 name查询不同的
-
mi

的 HVT）。对于经过 HVTGen 查询的
-
mi 的集合，

A可以请求执行 Challenge、ProofGen 和 Proof‐

Check，C诚实响应。

④伪造：A选择一个被查询过的文件F（或

其部分），C随机生成挑战 chal并发送给A。A生

成一个证明P''=({μ₁'', …, μs''}, σ'')作为响应。

④裁决：设真实的P=({μ₁, …, μs}, σ)，如果

P''能通过ProofCheck，但P''≠P，则A获胜。

证明： 假设存在一个敌手A够以不可忽略的概

率 ε赢得上述游戏，那么我们可以构造一个模拟

器B利用A以不可忽略的概率解决CDH问题。B
接收一个 CDH 挑战 (g1, g1

a, g2
b)，其目标是计

算g1
ab。

④建立：B设置pkc=g2
b（即隐含 skc=b，但B

并不知道 b）。随机选择 xjÎ Zp，并设置 {uj =

(g a
1 )

xj|j = 1s}。 这 隐 含 了 rj=axj。 将 pkc 发

送给A。
④查询：对于数据块

-
mi，B需要计算

-
σi =

(H(name||i)× g∑r = 1
s rj

------
mij

1 )b。由于B不知道b，它通过

编程随机预言机H来模拟：随机选择hiÎG1，并

“定义”H(name||i)= hi × g
-a∑r = 1

s xj
------
mij

1 。那么

σi = (hi × g
-a∑r = 1

s xj
------
mij

1 × g∑r = 1
s rj

------
mij

1 )b = (hi × g
-∑r = 1

s rj
------
mij

1 ×

g
∑r = 1

s rj
------
mij

1 )b = hb
i （7）

④伪造：A选择一个被查询过的文件 F=

(m1, ..., mn)（或其部分），B随机生成挑战 chal并

发送给A。A生成一个证明P''=({μ₁'', …, μs''}, σ'')

作为响应。

④裁决：如果P''能通过ProofCheck，则有：

e(σ′′g2 )= e(∏(ivi )ÎQ
H(name||i)vi ×∏j = 1

s u
μj″
j pkc )

（8）

··7
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B自己计算真实的 P=({μ₁, …, μs}, σ)，我们

也有：

e(σg2 )= e(∏(ivi )ÎQ
H(name||i)vi ×∏j = 1

s u
μj
j pkc )

（9）

设{Δμj=μj''-μj}，显然，若 P''≠P，则至少存

在一个Δμj≠0（否则 σ''=σ，从而P''=P）。(8)和(9)

两式相除，我们得到：

e(σ″σ-1g2 )= e(∏j = 1

s u
Dμj
j pkc )=

e(∏j = 1

s (g
axj
1 )

Dμj g b
2 )= e((g ab

1 )
∑j = 1

s xjDμj
g2 )

（10）

从而 (g ab
1 )
∑j = 1

s xjDμj
= σ″σ-1。除非∑j = 1

s xjDμj =

0（但对于随机的{xj}和不全为零的{Δμj}，此式

成立的概率仅为 1/p，是可忽略的），我们得到

g ab
1 = (σ″σ-1 )

(∑j = 1
s xjDμj)

-1

，这与 CDH 问题困难性假

设矛盾。定理1证毕。

其次，在{μj}不可伪造的前提下（定理 1），

对于一个特定的文件F（或其部分），B可以每次

选择不同的 tk2，重复运行以上游戏 c次，得到 s

个线性方程组：

ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

μ(1)
1 =∑

(iv(1)
i )ÎQ(1)

v(1)
i mi1



μ(c)
1 =∑

(iv(c)
i )ÎQ(c)

v(c)
i mi1



ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

μ(1)
s =∑

(iv(1)
i )ÎQ(1)

v(1)
i mis



μ(c)
s =∑

(iv(c)
i )ÎQ(c)

v(c)
i mis

（11）

因为{v( )j
i = f

tk ( )j
2

(name||i) | i = 1cj = 1s}，

f是一个安全的伪随机函数，因此任何一个线性

方程组的系数矩阵均可视为随机的，即除了 1/p

的概率以外均为满秩矩阵。因此，C可以通过解

这 s个线性方程组得到原始的{mij}，除了可忽略

的概率以外。因此，本方案的ProofCheck是可靠

的。而本方案的PreCheck和PostCheck的原理和

ProofCheck相同，因此也是可靠的。

(2) 不可抵赖性：不可抵赖性要求任何参与

方（特别是PO和CO）无法事后否认其已确认的

操作结果，也无法在数据状态正确时成功诬陷

CSP。本方案通过数字签名和HVT的不可伪造性

为所有参与方提供了不可否认的证据。

④针对恶意 PO/CO 的不可抵赖性：首先，

PreCheck和PostCheck已经阻止了 PO/CO故意上

传或生成错误的 F 和 S/S*。当 PO/CO 试图在

ProofCheck时诬陷CSP丢失数据时，CSP可以出

示以下证据：

● 有效的 Sig(sksign/sksign
*, (tk, name, c))，证

明当前的挑战确实来源于PO/CO。

● 使用F、S/S*、tk、name和c重新计算P。

● 自己使用pkc运行ProofCheck得到R=1。

● 有效的 Sig(sks, (tk, name, c, P))和 Sig(sksign/

sksign*, (R=0, tk, name, c, P))。

如果 P 可由原始的 F、S/S*计算得到，且

ProofCheck得到R=1，则同时说明了挑战的数据

块和HVT均来自于PO/CO和原始的F、S/S*。但

TEE-PO/TEE-CO 却声称验证失败（R=0），只能

说明 TEE-PO/TEE-CO 在 ProofCheck 时返回了错

误的验证结果。

④针对恶意CSP的不可抵赖性：定理 1已经

证明了持有性证明P的不可伪造性。PO/CO也持

有CSP的签名 Sig(sks, (tk, name, c, P))，防止CSP

在生成P后抵赖。

(3) 隐私保护性：隐私保护性要求CSP不能

在HVTTran中通过分析已知数据提取用户隐私信

息。在 HVTTran 中 CSP 获得的信息是{t *i = sk *
c ×

fa (name||i)|i = 1n} 和 {ti = sk -1
c ×( fa (name||i))-1|i =

1n}，其中 skc
*和 skc属于隐私信息。我们将其

改写为{sk *
c = t *i ×( fa (name||i))-1|i = 1n}和{skc =

··8
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t-1
i ×( fa (name||i))-1|i = 1n}。因为 f是一个安全的

伪随机函数，因此在不知道a的情况下，skc
*可以

视为以 ( fa (name||i))-1 为密钥对 ti
*进行OTP（One 

Time Pad，一次一密）加密， skc 可以视为以

( fa (name||i))-1为密钥对 ti
-1进行OTP加密。此加密

是信息论安全的，即CSP猜中 skc
*和 skc的真实值

的概率仅为1/p。

6　性能分析

本节对本方案进行性能评估与实验分析。我

们选取了三种具有代表性的数据完整性验证方案

与本方案进行对比，包括两种支持所有权转移的

方案（文献[9]、文献[12]）和一种不支持所有权

转移的方案（文献[7]）。

6.1　理论分析

表 1展示了各阶段计算开销的比较结果，其

中|F|表示原始数据大小，|f|表示被挑战数据大小，

L表示最小数据单元大小（对于未划分扇区的方

案，如文献[12]及文献[7]，最小数据单元为数据

块；对于划分扇区方案，如文献[9]及本方案，最

小数据单元为扇区）。设 s为每个数据块的扇区

数，H、M、E、P 和 I 分别表示单次哈希运算、

大整数乘法、椭圆曲线乘法、双线性映射和逆运

算的开销；加法运算开销可忽略不计。虽然本方

案引入了数字签名与加密操作，但其仅产生O(1)

级别开销，故同样可忽略。

分析结果表明，在HVT生成阶段，本方案的

开销最低。本方案的数据块数量n =
|F|
Ls

 显著少于

未划分扇区的方案（文献[12]与文献[7]），使得

总计算量远低于文献[12]与文献[7]（其中
|| F

L
远

大于
|| F

Ls
）；在证明生成阶段，文献[9]的开销略低

于本方案，但两者的性能差距很小；在证明验证

阶段，本方案的开销最低，文献[9]次之，而文献

[7]由于配对运算次数与挑战块数
|| f

L
 成正比，在

|| f
L

较大时将产生显著计算开销；在所有权转移

阶段，本方案的开销最低，而其他对比方案均采

用更高频次的高强度运算，开销较高。

表 2展示了各阶段通信开销的比较结果，其

中|F|、|f|和 L的含义与前述保持一致。本方案与

所有对比方案均基于椭圆曲线与双线性对构造，

若采用BN254曲线及双线性对G1×G2→GT，则表

中 I、 |Zp|、 |G₁|、 |G₂|、 |GT|与 H 分别表示小整数

（64比特长整型）、Zp元素（256比特）、G1元素

（256比特，压缩点）、G2元素（512比特，压缩

点）、GT元素（3072比特）及哈希值（256比特，

表1　计算开销对比表

方

案

文

献

[12]

文

献

[9]

文

献

[7]

本

方

案

HVT生成

|F|
L

H +
2|F|
L

M +
2|F|
L

E

(
|| F

Ls
+ 1)H +

|| F
L

M + (
|| F

L
+

|| F
Ls

+ 1)E

|F|
L

H +
|F|
L

M + (
2|F|
L

+ 1)E

|F|
Ls

H +
|| F

Ls
(s + 1)E

证明生成

(
2|f|
L

- 1)M +
|f|
L

E

(
2|f|
Ls

- 1)M +
|f|
Ls

E

H +P +
2|f|
L

M + (
|f|
L
+

1)E

|f|
L

M +
|f|
Ls

E

证明验证

3P + (
|| f

L
+ 1)H + (

|| f
L

+ 1)M + (
|f|
L
+

2)E

4P + (
|f|
Ls

+ 1)H +
|f|
Ls

M

(
|| f

L
+ 2)H +

|| f
L

P + (
|f|
L
- 1)M +

(
|f|
L
+ 1)E

|| f
Ls

H + (
|| f

Ls
+ s)E + 2P

所有权转移

4H + (
2|F|
L

+ 9)M + (
5|F|
L

+ 2)E + 7I

(
2|F|
Ls

+ 1)H +
2|F|
Ls

M + (
|F|
Ls

+ 3)E +

|F|
Ls

I

N/A

3|F|
Ls

M +
|F|
Ls

I +
|F|
Ls

E

··9
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SHA-256）的尺寸，此外，本方案还采用了

ECDSA签名与ECIES加密机制，因此|Sig|=512比

特，|Enc|=1024比特。

在HVT生成阶段，文献[9]的开销最低，但

本方案与文献[9]相比仅相差一个固定大小的数字

签名，几乎是可忽略的；在挑战阶段，本方案的

开销最低。本方案的通信仅发生于数据所有者与

其TEE之间，传输内容仅包含文件名 name 与挑

战块数 c，因此通信开销恒定为 H+I；在证明生成

阶段，由于证明验证由部署于CSP的TEE-PO执

行，其与CSP之间的数据传输属于内部通信，因

此该阶段的对外通信开销可视为 0；在所有权转

移阶段，文献[12]的开销最低，为恒定值约 1920

比特，但本方案也实现了恒定开销，约为2560比

特，与文献[12]差距很小。

6.2　实验结果

本方案原型系统采用 C++语言开发，采用

Gramine（轻量级隔离运行时，用于将原生Linux

应用程序快速迁移至 Intel SGX可信执行环境）、

mcl（高效椭圆曲线与双线性对运算库）以及

OpenSSL（通用密码学算法库）实现主要功能。

CSP 节点部署于配备 Intel Xeon E-2378G@2.80 

GHz 处理器的 Linux 服务器，该 CPU 支持 Intel 

SGX，支持最大128 TB的飞地空间，系统内存为

128 GB。PO与CO部署于另一台硬件配置相同但

不启用 Intel SGX的Linux服务器，仅需安装RA-

TLS相关的运行库。为更客观地评估算法改进的

效果，我们额外实现了本方案的非TEE版本（使

用相同的算法库和C++代码，但禁用Gramine的

任何安全隔离功能），以证明本方案的性能提升

源自算法的改进而非TEE本身。对比方案的仿真

实现同样基于C++，mcl和OpenSSL，并在相同

的硬件平台上执行（但未启用 Intel SGX功能）。

为保障对比实验的公平性，鉴于部分方案

（如文献[9]与本方案）采用数据块划分扇区的结

构，而其他方案（如文献[12]与文献[7]）未采用

此结构，我们将性能对比划分为两组进行。在与

文献[12]及文献[7]的对比中，本方案设定扇区数 s

=1（等效于无扇区划分），所有方案数据块大小

统一设为 16字节。在与文献[9]的对比中，各方

案统一设定 s=32，扇区大小为16字节。实验结果

表明，尽管TEE不会带来效率的优势，反而额外

引入了 6.4%-15.0% 的计算开销（主要源自 En‐

clave上下文切换和EPC分页[14]），本方案在各阶

段的计算开销仍然低于对比方案，降低幅度在

10.1%至86.4%之间。

在HVT生成阶段，图 2(a)和图 2(b)展示了数

据块数量从 500增至 5000时各方案的计算开销。

图 2(a)显示，当数据块数量为 5000时，文献[12]

与文献[7]分别耗时715.2毫秒与761.2毫秒，本方

案的非TEE版本耗时 481.8毫秒，TEE版本耗时

530.6毫秒（相比非TEE版本增加了10%的开销，

但相比其他方案减少了 25.8%与 30.3%的开销）。

图2(b)进一步表明，在相同数据规模下，文献[9]

耗时为 5826.5 毫秒，本方案的非 TEE 版本耗时

718.2 毫秒，TEE 版本耗时 790.8 毫秒（相比非

表2　通信开销对比表

方案

文献[12]

文献[9]

文献[7]

本方案

HVT生成

|F|
L

|G1|

|F|
Ls

|G1|

(
|F|
L

+ 2) |G1 | + |G2 |

|F|
Ls

|G1| + |Sig|

挑战

|f|
L

(I + |Zq|)

I + 2 | Zq |

|| f
L ( I + | Zq | ) + 2 |G2 | + 2 |GT | + | Zq | +H

H + I

证明生成

|Zq| + |G1|

3|G1 | + s | Zq |
2 |G1 | + |G2 | +H

0

所有权转移

3|G1 | + 6 | Zq |
|F|
Ls

(|Zq| + |G1|)

N/A

|Enc| + |Sig| + 2H
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TEE版本增加了10%的开销，但相比其他方案减

少了86.4%的开销）。

在证明生成阶段，图 3(a)和图 3(b)展示了挑

战块数量从50增至500过程中各方案的计算开销

变化。图 3(a)显示，当挑战块数量达到 500 时，

文献[12]与文献[7]的计算开销分别为 22.1毫秒与

23.4毫秒，本方案的非TEE版本耗时 13.6毫秒，

TEE版本耗时15.1毫秒（相比非TEE版本增加了

10% 的开销，但相比其他方案减少了 31.7% 与

35.5% 的开销）。图 3(b)表明，在相同挑战规模

下，文献[9]的开销为23.2毫秒，本方案的非TEE

版本耗时15.1毫秒，TEE版本耗时16.6毫秒（相

比非TEE版本增加了约10%开销，但相比其他方

案减少了28.4%的开销）。

在证明验证阶段，图 4(a)和图 4(b)展示了挑

战块数量从 50 增至 500 过程中各方案的计算开

销。图 4(a)显示，当挑战块数量为 500时，文献

[12]与文献[7]方案分别耗时 62.4 毫秒与 65.1 毫

秒，本方案的非TEE版本耗时52.6毫秒，TEE版

本耗时 56.1 毫秒（相比非 TEE 版本增加了 6.5%

的开销，但相比其他方案减少了 10.1%与 13.8%

的开销）。图 4(b)进一步表明，在相同挑战规模

下，文献[9]方案耗时64.2毫秒，本方案的非TEE

版本耗时41.3毫秒，TEE版本耗时44.2毫秒（相

比非TEE版本增加了 6.5%的开销，但相比其他

方案减少了31.2%的开销）。

 
(a)　

 
(b)　

图2(a)　HVT生成开销对比图（不划分扇区） (b) HVT生成开销对比图（划分扇区）

 
(a)　

 
(b)　

图3(a)　证明生成开销对比图（不划分扇区）(b) 证明生成计算开销对比图（划分扇区）
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在HVT转移阶段，图 5(a)和图 5(b)展示了数

据块数量从 500增至 5000时各方案的计算开销。

图 5(a)显示，当数据块数量为 5000时，文献[12]

需耗时 949.1 毫秒，本方案的非 TEE 版本耗时

139.6 毫秒，TEE 版本耗时 161.2 毫秒（相比非

TEE版本增加了 12.5%的开销，但相比其他方案

减少了83.0%的开销）。图5(b)进一步表明，在相

同数据规模下，文献[9]需耗时 257.1毫秒，本方

案的非TEE版本耗时 156.4毫秒，TEE版本耗时

176.3 毫秒（相比非 TEE 版本增加了 12.5% 的开

销，但相比其他方案减少了31.4%的开销）。

结论

本文提出了一种基于可信执行环境的支持所

有权转移的远程数据完整性验证方案，本方案不

仅将数据所有者从繁重的计算任务中解放出来，

也彻底摆脱了对传统第三方审计机构的依赖。本

方案将完整性验证与所有权转移的关键操作置于

TEE中执行，使数据所有者仅承担低开销的密码

学操作，并完全消除了云服务提供商与外部审计

者之间的通信开销。安全性分析表明，本方案在

CDH困难性假设下具备可靠性，且通过伪随机函

数和数字签名有效地防御包括证据伪造、密钥推

断和共谋诬陷在内的多种威胁。本文基于 Intel 

SGX实现的原型系统验证了方案的可行性，实验

结果表明，本方案在HVT生成、所有权转移等阶

段的性能优于对比的方案，计算开销降低幅度达

 
(a)　

 
(b)　

图4(a)　证明验证开销对比图（不划分扇区） (b)证明验证开销对比图（划分扇区）

 
(a)　

 
(b)　

图5(a)　所有权转移开销对比图（不划分扇区） (b) 所有权转移开销对比图（划分扇区）
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10.1%–86.4%，展现出在移动终端与物联网等资

源受限场景下的突出适用性。未来工作将致力于

扩展方案的应用场景，例如动态更新、数据去

重等。
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